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Einleitung

Dieses Handbuch beschreibt die Funktionen und Eigenschaften des KeyPilot-Managers, einer
Software zur Erstellung von Berechtigungslisten und Einstellungen fiir den KeyPilot. Die
beschriebenen Funktionen werden verwendet um die Stand-Alone KeyPilot Varianten Relais und
Pegel zu programmieren und die KeyPilot Varianten RS232, Profibus und USB zu konfigurieren.

==

Bei der Verwendung des KeyPilot sind die einsatzspezifischen nationalen und internationalen
Sicherheits- und Unfallverhiitungsvorschriften einzuhalten.

==

KeyPilot ist kein Sicherheitsbauteil im Sinne der Maschinenrichtlinie.

Er darf nicht unmittelbar zur Gewdhrleistung einer Sicherheitsfunktion eingesetzt werden,
insbesondere wenn ein Ausfall oder eine Fehlfunktion des Gerates die Sicherheit oder die
Gesundheit der Personen im Wirkbereich einer Maschine gefdhrdet.

1.1 Gewadhrleistung

Die Software wird ohne Mangelgewdhr unentgeltlich bereitgestellt. Es findet daher weder ein
kaufrechtliches noch sonstiges Gewdhrleistungsrecht Anwendung.

Der Anwender tragt das Risiko sowie die volle Verantwortung fiir die Auswahl der Software zum
Erzielen der von ihm angestrebten Ergebnisse sowie fiir die Installation und die Verwendung der
Software wie auch fir die durch die Verwendung der Software erzielten Ergebnisse.

Heckner Electronics schlielt jede Gewahrleistung sowohl hinsichtlich einer Ausfiihrung ohne
Fehler, Unterbrechungen oder anderweitige Stérungen wie auch hinsichtlich der Kompatibilitat
mit beliebiger Hardware oder Software aus. Heckner Electronics schlieft auch stillschweigende
Gewadhrleistungen fiir die Software und die begleitenden schriftlichen Materialien aus,
einschlieBlich Gewdhrleistungen der allgemeinen Gebrauchstauglichkeit, der Eignung fiir einen
bestimmten Zweck und der Nichtverletzung der Rechte Dritter.

@

Es wird grundsatzlich keine Haftung fiir Folgeschaden ibernommen.

Seite 5 folgt
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Der KeyPilot-Manager wird eingesetzt um die Berechtigungen und Benutzer fir die einzelnen

KeyPilot-Lesestationen einzurichten.

Die Software ist lauffahig unter Windows 2000, XP, Vista, 7, 8, 8.1 und Windows 10.

Zum Beschreiben von KeyPilot-Lesestationen werden mit Hilfe einer Einrichtstation, Daten auf
einen Einrichtschlissel geschrieben. Dieser Einrichtschlissel wird anschlieRend auf die zu
programmierenden Lesestationen gelegt. Die im Einrichtschliissel enthaltenen Daten werden

automatisch auf die Lesestationen iibertragen.

Die Einrichtstation wird Uber eine RS232 Schnittstelle oder USB angeschlossen. Falls keine RS232
Schnittstelle zur Verfligung steht, kdnnen vorhandene RS232-Gerate liber einen handelsiiblichen

USB-RS232 Konverter verwendet werden.

Bezeichnung

Beschreibung

KeyPilot-Manager

Konfigurationssoftware zum Anlegen von
(virtuellen) Lesestationen, Benutzern,
Schlisseln und zum Verwalten dieser.

Lesestation

KeyPilot-Hardware, welche am Einsatzort
installiert ist. Sie ist im spateren Arbeitsumfeld
die logische Schnittstelle zwischen
Berechtigungsschliissel und zu steuernde
Hardware.

Einrichtstation

KeyPilot-Hardware in der Variante USB oder
RS232.

Sie wird Uber den KeyPilot-Manager direkt
angesprochen und kann somit aufliegende
Schliissel in das System aufnehmen, lesen oder
beschreiben.

Berechtigungsschliissel

Schlisseltyp welcher nur liber eine weltweit
eindeutige ID verfiigt.

Dieser Schlisseltyp wird Benutzern zugeordnet,
welche durch ihn eine Berechtigung auf einer
Lesestation erlangen kénnen.

Einrichtschlissel

Schllsseltyp mit (groRem) Speicher. Er wird
verwendet um die Konfigurationsdaten der
(virtuelle) Lesestation auf eine KeyPilot-
Lesestation zu Ubertragen.

Auswerteschlissel

Schlisseltyp welcher hardwaretechnisch einem
Einrichtschliissel entspricht. Unterschieden
wird per Flag auf dem Schliissel.

Auswerteschliissel werden dazu eingesetzt um

Seite 6 folgt
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den Speicher bereits eingerichteter
Lesestationen einsehen zu kénnen.

2.1 Verwendung

KeyPilot ist ein System zur Zugangskontrolle und zur Identifizierung der Benutzer und Anwender
einer Maschine oder Anlage.

Jeder Schliissel hat eine weltweit einmalige Kennung die vom Hersteller aufgebracht wird. Diese
Kennung (ID) hat 2 *® verschiedene Méglichkeiten und ist nicht manipulierbar. Uber diese ID ist
der Schlissel eindeutig identifizierbar.

Durch die Zuordnung des Schliissels zu einer Person kann die Verwendung eines Schlissels
eindeutig zugeordnet werden.

Bei KeyPilot wird je nach Schnittstelle in zwei Gruppen unterteilt. Dies sind zum einen die Stand-
Alone Geridte mit Relais- oder Pegel-Ausgang, bei denen die Freigabe und Benutzererkennung
im KeyPilot erfolgt.

Zum anderen die Gerdate mit Kommunikationsschnittstelle die (iber die Schnittstelle einer
Ubergeordneten Steuerung die ID mitteilen. Diese libergeordnete Steuerung erkennt dann den
Benutzer und kann diesem seine individuellen Freigaben erteilen.

Die KeyPilot Verwaltungssoftware ermdglicht bei KeyPilot Profibus die Einstellung der
Busadresse, beim KeyPilot USB den Eventmodus und beim KeyPilot RS232 die Baudrate und den
Eventmodus.

Seite 7 folgt
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Diese Grafik dient dem Schnelleinstieg und zeigt alle benotigten Grundkenntnise, die flir einen
reibungslosen Ablauf bendétigt werden.
Es wird empfohlen sich zuerst diese Grafik zu verinnerlichen bevor Sie in dieser Betriebsanleitung

weiterlesen.

1. Lesestationen in die

Software eingeben

aa m

2. Benutzer und ihre Berechtigungs-
schlussel festlegen

3. Berechtigungen zuteilen

Lesestation 1, Entwicklung-.."
O Lesestation 2, Entwicklung...

KeyPilot-Manager

Datei Hife

Lesestationen

Benutzer

!

Berechtigungen

Lesestationen

4. Fir jede Lesestation den
Einrichtschliissel generieren und
diesem die Lesestation einrichten

(

Hinzufiigen ] [

Anzeigefilter

Bereich Einrichtschliissel

o
owot011 >
11011001 >

[

Einrichtstation  Einrichtschlissel

Bereich Telbereich = Lesestation Variante
1 SysDesign GmbH Entwickiung Lesestation 1 Pegel

2 SysDesign GmbH Entwickiung Lesestation 2 Pegel

Lesestation 1
i Lesestation 2

ot

Berechtigungsschlissel

S. Die Personen haben nun mit ihrem

Berechtungungsschliissel einen
Zugang bei den Lesestationen

4. Beispiel fiir eine Anlagenkonfiguration

Pegel: Berechtigungs-
Stufen von 1-7
Relais: 0 - Aus
1-An

D1

&

IDZH

ID5

-1D 1
-1D 2
-1D 3

Berechtigungen

Pegel* Relais*
1 1
3 1
7 1

Reaktion des KeyPilot

-ID 1: Relais-> An; bzw. Pegel-> 1 *

- ID 2: Relais-> An; bzw. Pegel-= 3 *

- ID 5: Relais-> Aus; bzw. Kein Pegel *

* Je nach verwendetem KeyPilot

Die Lesestationen haben jeweils fiir die Berechtigungsschliissel ID1, ID2 und ID3 einen Pegel- bzw.

eine Relais-Schaltungs-Berechtigung.

Der Berechtigungsschliissel ID5 hingegen verfiigt iiber keine Berechtigung. Deshalb leiten die

Lesestationenen auch kein Signal weiter.

Seite 8 folgt
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Anmerkung: Die hier gezeigte Lesestation reprasentiert zwei verschiedene Gerite!

5. Installation

Um den KeyPilot-Manager verwenden zu kdnnen, missen Sie diesen zundchst installieren. Starten
Sie hierzu die entsprechende Installationsdatei. Der Ablauf der Installation entspricht einer normalen
Installation unter Windows, daher wird hier nur auf die Besonderheiten eingegangen.

5.1 Bereits installierte Version

Das Setup wird am Anfang der Installation nach vorhandenen KeyPilot—-Manager-Installationen
suchen. Sollte eine Installation erkannt werden, so muss diese zunachst entfernt werden.

Hierbei unterscheidet das Setup zwischen Versionen vor 1.4 und ab dieser. Je nach bereits
installierter Version erscheint einer der folgenden Dialoge:

5.2 Deinstallation ab Version 1.4
setup X

Es wurde eine Inskallation in C:iProgrammel SysDesignikeyPilok Manager!, gefunden.
Es wird dringend empfohlen, diese Version zuerst zu deinstallieren!

Soll das Deinstallationsprogramm geladen werden?
¢ Ja=Deinstallation starten und diese Installation abbrechen,
Mein=Installation abbrechen ahne Deinstallation)

Achtung: Zu installierende Yersion entspricht der installierten Wersion!
Mein |

Sie missen den Dialog mit ,Ja“ bestatigen oder die Deinstallation der bereits installierten Version
manuell ausfiihren. Ansonsten ist es nicht moéglich die gewiinschte Version zu installieren. Durch
bestdtigen der Deinstallation wird das Deinstallationsprogramm geladen.

Nach der erfolgreichen Deinstallation werden Sie durch folgenden Dialog gefragt, ob Sie die zuletzt
verwendeten Anlagedaten beibehalten oder I6schen mochten:

Entfernen x|
@ Sollen die Anlagedaten in C:/Programme) SysDesign/keyPilok Manager|Files beibehalten werden?

(Ja=Deinstallation ohne lGschen abschiiefien,
Mein=Daten ldschen und Deinstallation abschliefen)

i Mein |

Nach der Deinstallation der alten Version miissen Sie das Setup der neuen Version erneut
starten.

Seite 9 folgt
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5.3 Deinstallation vor Version 1.4

setop X

Es wurde eine Installation in C:\ProgrammeiteyFilath gefunden.
E=s wird dringend empfohlen, diese Wersion zuerst zu deinstallisren!

Soll das Deinstallationsprogramm geladen werden?
(Ja=Deinstallation starten und diese Installation abbrechen,
Mein=Installation abbrechen ohne Deinstallation

Mein |

Wenn eine Version des KeyPilot-Managers gefunden wird, die alter als 1.4.0 ist, so ist ein Import der
alten Daten moglich. Bestdtigen Sie dazu den Dialog mit ,Ja“.

EXr X
m E= wurden Folgende Benutzerdaten einer alken Installation gefunden:

KeyPilot Uninstall |

@ Are you sure you wank bo completely remowve KeyPilot and all of its components?

Ja | Mein I
T T

Daraufhin wird die Deinstallation des alten KeyPilot-Managers (Verwaltungssoftware) aufgerufen.
Fiihren Sie die Deinstallation durch.

setwp x|
@ Es wurden Folgende Benutzerdaten einer alten Installation gefunden:

Schlisseldaten : C:ftestfanlage
fnlagedaten  © Cifteskikey

Machten Sie diese Daten in der neuen Version verwenden?
(Ja=Daten werden umkopiert,

Mein=keine Akkion)
Mein |

Nun ist es moglich die alten Anlagedaten zu importieren. Wdhlen Sie die gewiinschte Funktion und
fihren Sie das Setup fort.

Seite 10 folgt
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6. Startseite

. ., KeyPilot Manager
Datei  Hilfe

Lesestationen

KeyPi IOt - Manager

Y Schritt fiir Schritt - Beispiel

et » Lesestationen anlegen

« Benutzer und Schliissel anlegen und zuweisen

» Benutzer-Berechtigungen fiir Lesestationen vergeben

» Einrichtschlissel erzeugen und auf Lesestation libertragen

Auslesen

Einstellungen

—e @

rnecCRiier
Electronics

Der Startbildschirm zeigt ein grobes ,Schritt fur Schritt“-Beispiel das lhnen bei jedem Start eine
kleine Hilfestellung zum Programmablauf aufzeigt.

Alle Funktionalitaten sind liber die obere Meniizeile (Drop-Down) und das linke Menii (Menlknopfe)
erreichbar, diese werden in den folgenden Kapiteln beschrieben.

Seite 11 folgt
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6.1 Meniiknopfe

1 2 3

Jeder Meniiknopf hat drei Zustande:

- Nicht aktiviert / kein Mausover (1)
- Mouseover (wird beim Klick mit der Maus aktiviert) (2)
- Momentan aktivierter Meniipunkt 3)

6.2 Meniileiste

r = r

: B KeyPilotM £
‘ KeyPilot Manager _'2 eyPi anager
Datel | Hilfe Datei [ Hilfe |

Speichern Info

Beenden I
| |

Uber die Meniileiste kénnen folgende Funktionen ausgefiihrt werden:

- Daten speichern (Speichern)
- Programm beenden (Beenden)
- Informationen zu der Software und dem Entwickler abrufen (Info)

Seite 12 folgt
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7. Seite Lesestationen

] Bearbeiten Léschen

Anzeigefilter [Berad\ - ] [Alle anzeigen

Ber'eich Teilbereich Lesestation Variante Kenfiguration in Verwendung Beschreibung

L tati
esestatanen SysDesign GmbH Entwicklung Station 1 Pegel STATION1

SysDesign GmbH Entwicklung Station 2 Pegel STATION 2
SysDesign GmbH Entwicklung Station 3 Relais STATION 3
SysDesign GmbH Entwicklung Station 4 Relais Mein STATION 4
SysDesign GmbH Entwicklung Station 5 Profibus 1 Mein STATION 5
SysDesign GmbH Entwicklung Station 6 Profibus 100 Mein STATION 6

SysDesign GmbH Entwicklung Station 7 R5232 19200|Eventmodus Aus Mein STATION 7

‘ SysDesign GmbH Entwicklung Station & R5232 9600|Eventmadus Ein - Mein STATION &

SysDesign GmbH Entwicklung Station 9 Use Eventmodus Aus Mein STATION &
Berechtigungen
SysDesign GmbH Entwicklung Station 10 uUsB Eventmodus Ein Mein STATION 10
SysDesign GmbH Entwicklung Station 11 la STATION 11

Gartnerei Blumenbeet Rosen Digitaler Rosengartner

Konfiguration ibertragen | 0%

Einstellungen

—e @

HecKner

Electronics

Auf dieser Seite kdnnen Lesestationen hinzufiigt, bearbeitet, geléscht und auf einen Einricht-
schlissel ibertragen werden.

Seite 13 folgt
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7.1 Lesestation hinzufiigen

Bereich
Teilbereich

Lesestation

Variante Pegel

Beschreibung

vierfiigbare Berechtigungen
Stufe Bezeichnung
1 Berechtigungsstufe 1

2 Berechtigungsstufe 2
3 Berechtigungsstufe 3
4 Berechtigungsstufe 4
5 Berechtigungsstufe 5
6 Berechtigungsstufe 6

Berechtigungsstufe 7

Hier konnen die Parameter einer Lesestation definiert werden.

7.1.1 Pflichtfelder

Betriebsanleitung
KeyPilot-Manager V1.4
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:
b s I =

=
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=
oi:
=
o
a
o

=

AEOOE

=

Ok

l [ Abbrechen

Die rot markierten Felder sind Pflichtfelder. Sie identifizieren die jeweilige Station und diirfen
daher in ihrer Kombination nur einmalig vorkommen. Es ist sehr sinnvoll sich vor dem Anlegen von
mehreren Stationen eine zum Anwendungsgebiet passende Struktur zu tberlegen!

7.1.2 Unterschiedliche Lesestationsvarianten
Je nach gewahlter Variante, verandern sich die Einstellmoglichkeiten auf der rechten Seite:

Fiur die Varianten RS232, Profibus und USB kdonnen nur Gerdtespezifische Einstellungen wie
sEventmodus®, ,Baudrate” oder ,,Busadresse“ vorgenommen werden.

Die Varianten ,,Pegel“ sowie ,,Relais* verfiigen Gber Berechtigungsstufen, wobei ,Relais* nur liber
eine Berechtigungsstufe verfligt. Deshalb wird hier auf die Variante der Pegel eingegangen.

Seite 14 folgt
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Vierfugbare Berechtigungen Verfligbare Berechtigungen

Stufe Bezeichnung Auswahlbar Stufe Bezeichnung Auswahlbar
1 Berechtigunagsstufe 1 ) 1 Berechtigungsstufe 1

2 Berechtigungsstufe 2 v 2z Berechtigungsstufe 2

3 Berechtigungsstufe 3 3 Berechtigungsstufe 3

4 Berechtigungsstufe 4 4 Berechtigungsstufe 4

5 Berechtigungsstufe 5 v 5 Berechtigungsstufe 5

6 Berechtigunagsstufe & i o Berechtigungsstufe &

7 Berechtigungsstufe 7 i 7 Berechtigungsstufe 7

In dieser Grafik sehen Sie auf der linken Seite eine Pegel-Lesestation die gerade angelegt werden
soll. Eine Pegel-Lesestation verfiigt Giber 7 mogliche Pegel. Die Bezeichnungen dieser Pegel kénnen
fur eine bessere Ubersichtlichkeit nach belieben fiir jede Pegel-Lesestation angepasst werden.

Das Attribut ,Auswahlbar” gibt an, ob man im spateren Verlauf einen Benutzer eine Berechtigung fir
einen Pegel zuweisen kann.

Auf der rechten Seite der Grafik sehen Sie eine Pegel-Lesestation, welche schon in Verwendung ist
und editiert werden soll. In Verwendung bedeutet hierbei, dass zugewiesene Benutzer existieren.
Sobald eine Lesestation (Pegel/Relais) in Verwendung ist, kann man bei aktiven Berechtigungsstufen
die Bezeichnungen sowie das Auswahlbar-Attribut nicht mehr dndern. Neue, bisher nicht genutzte
Berechtigungsstufen kénnen jedoch editiert und aktiviert werden.

In dem oberen Beispiel wurden die Pegel 3 und 4 nicht aktiviert, daher sind diese editierbar und
kénnen nachtraglich dem System hinzugefiigt werden.

7.2 Lesestation bearbeiten

Uber den “Bearbeiten”-Button kann man die jeweils markierte Lesestation bearbeiten.
Zu beachten ist hierbei, dass die Lesestationen mit den Varianten ,,Pegel” und ,,Relais“ nur dann
bearbeitet werden kénnen, wenn die jeweilige Lesestation noch nicht in Verwendung ist.

Verfligbare Berechtigungen

Stufe Bezeichnung Auswahlbar
1 Berechtigungsstufe 1 o

2 Berechtigungsstufe 2 o

3 Berechtigungsstufe 3

4 Berechtigungsstufe 4

5 Berechtigungsstufe 5 o

6 Berechtigungsstufe & i

7 Berechtigungsstufe 7 o

Seite 15 folgt
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7.3 Lesestation léoschen
Uber den “Léschen”-Button kann die jeweils markierte Lesestation geléscht werden.

Bedenken Sie, dass das Loschen einer Lesestation den Verlust von Berechtigungs-
@ informationen bedeuten kann.

7.4 Konfiguration libertragen

Uber diese Funktion kann die Konfiguration einer Lesestation auf einen Einrichtschliissel
geschrieben werden.

Konfiguration (bertragen 0%

IICSGCVCiniiITI
Electronics

Wabhlen Sie hierzu zundchst die gewiinschte Lesestation aus. Daraufhin legen Sie einen
Einrichtschliissel auf die aktive Einrichtstation und klicken auf ,Konfiguration lbertragen®.

Seite 16 folgt
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8. Seite Benutzer

Datei  Hilfe

Hinzufiigen ] Bearbeitzn Léschen

Anzeigefilter [Name - I [Mle anzeigen

Name Vorname Abteilung Personalnummer Schlisselzuweisung

L tati
ssestationsn Kunz Eugen Ausbildung 107

Schulz Fabian Aushildung 108
Berlet Stephan LS 110
Tallowitz Marlkus Aushildung 111

Vogel Maria Buchhaltung 579

Kamm hiaria Burhhaltunn 111

l Hinzufiigen ] Bearbeiten Laschen

Berechtigungen Anzeigefilter [SmIUSseI D v I [Nle anzeigen

Schliissel ID Typ Farbe Schldssel Beschreibung Benutzerzuweisung
23000000507C80  4kBit EEPROM DS1973  blau B-18

23000000507748  4kBit EEPROM D51873  blau B-17
230000005033BD  4kBit EEPROM D51973  blau B-16
14000001003347  256Bit EEPROM D51971 blau B-15

01000010007f52  ID Only Key D51930A  schwarz M. Viogels key

M ONOAIONNT =00 10 Clnle Kee RS1000 A relh b Karnenc ke

Einstellungen Schliissel - Benutzer Zuweisung Hinzufligen Loschen

—® @

HelKner

Electronics

Dieses Menii besteht aus drei Teilen. Im oberen Bereich (rot) kbnnen Benutzer, und im mittleren
(blau) Schliissel angelegt werden. Im unteren Bereich (griin) konnen Benutzer und Schliissel
einander zugeordnet werden.

Seite 17 folgt
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. Benutzer anlegen l]

Benutzerinformationen

Mame Heidebroek
Vorname Tom
Abteilung Entwicklung

Personalnummer 108

schiiisselinformationen

Schliissel-ID' 01000015444 CAG
Typ ID Only Key DS1990A4

Farbe silber

BY

Beschreibung

Aufgelegten Schliissel einlesen

)

Ok J [ Abbrechen ]

Im Dialog ,,Benutzer anlegen”“ konnen Benutzer ohne (rote Markierung), oder Benutzer mit
Schliisselzuweisung (rote und blaue Markierung) erstellt werden.

Eine sofortige Schliisselzuweisung ist nicht erforderlich. Sie kdnnen auch einen Benutzer ohne
Schliisselzuweisung anlegen und diese spater zusammenfiihren.

Beachten Sie, dass es in diesem Dialog keinerlei Pflichfelder gibt - eine Vergabe von sinnvollen

und eindeutigen Werten wird aber drigend empfohlen.

»Doppelte” Benutzer werden vom System akzeptiert, eine eindeutige Identifizierung von
Berechtigungen ist im spadteren Verlauf allerdings sehr schwierig/unmaoglich.

Seite 18 folgt



1 I GUGCRNIIGE
Electronics

*

Betriebsanleitung
KeyPilot-Manager V1.4

Seite 18 von 28

8.1.2 Bearbeiten von Benutzerdaten

B Benuizt;:bearheiten - [ 2 25 ,|

Benutzerinformationen

Mame Heidebroek|

Vorname Tom

Abteilung Entwicklung

Personalnummer 108

Ok ] [ Abbrechen

Da alle Benutzerwerte unabhingig von der Softwarelogik sind und nur der Ubersicht dienen, kénnen
diese Werte jederzeit verandert werden.
Gehen Sie hierzu wie folgt vor:

- gehen Sie auf die Seite Benutzer
- wahlen Sie einen Benutzer aus der Tabelle aus
- klicken Sie auf ,Bearbeiten” Giber der Tabelle ,Benutzer”

8.1.3 Loschen eines Benutzers
Um einen Benutzer zu I6schen gehen Sie folgendermaRen vor:

- gehen Sie auf die Seite Benutzer

- wabhlen Sie einen Benutzer aus der Tabelle aus

- klicken Sie auf ,Loschen” liber der Tabelle ,Benutzer”
- bestatigen Sie die Sicherheitsabfrage

Seite 19 folgt
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8.2 Schliissel

8.2.1 Hinzufiigen eines Schliissels

. Schlissel anlegel ? X

’ Aufgelegten Schilssel einlesen l

Schliissel-1D 01000015A44CAE

Typ ID Only Key DS1950A

|| Farbe

Beschreibung

|| Abbrechen |

Im Dialog “Schliissel anlegen” konnen dem System neu KeyPilot-Schliissel hinzugefiigt werden.
Gehen Sie dafir folgendermalen vor:

- gehen Sie auf die Seite Benutzer

- klicken Sie auf ,Hinzufligen® Gber der Tabelle ,Schliissel”

- legen Sie einen KeyPilot-Berechtigungsschliissel auf die aktive KeyPilot-Einrichtstation
- klicken Sie auf ,Aufgelegten Schliissel einlesen*

- bestatigen Sie mit ,,OK"

Die Angabe einer Beschreibung, sowie der Farbangabe dienen der Ubersichtlichlichkeit und sind
nicht zwingend notwendig.

8.2.2 Bearbeiten eines Schliissels

Uber den Dialog ,Schliissel bearbeiten“ kénnen Sie nachtriglich die Beschreibung und die Farbe
anpassen.

Gehen Sie hierzu wie folgt vor:

- gehen Sie auf die Seite Benutzer
- wabhlen Sie einen Schliissel aus der Tabelle aus
- klicken Sie auf ,Bearbeiten” tiber der Tabelle ,Schliissel”

8.2.3 Loschen eines Schliissels
Um einen Schlissel l6schen zu kénnen, gehen Sie folgendermaRen vor:

- gehen Sie auf die Seite Benutzer

- wabhlen Sie einen Schliissel aus der Tabelle aus

- klicken Sie auf ,Loschen” iiber der Tabelle ,Schliissel”
- bestitigen Sie die Sicherheitsabfrage

Seite 20 folgt
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8.3 Schliissel- Benutzer Zuweisung

8.3.1 Hinzufiigen einer Zuweisung

Um einem Benutzer spater eine Berechtigung fiir eine Lesestation zuweisen zu kdnnen, muss dieser
Uber einen KeyPilot-Berechtigungsschliissel verfiigen.
Gehen Sie dafiir wie folgt vor:

- gehen Sie auf die Seite Benutzer

- wahlen Sie einen Benutzer aus

- wahlen Sie den zu verkniifenden Schliissel aus

- klicken Sie auf ,Hinzufiigen* im Teilbereich ,Schliislsel-Benutzer Zuweisung®.

8.3.2 Loschen einer Zuweisung

Um eine Schliissel-Benutzer Zuweisung wieder aufzuheben, wahlen Sie entweder den betreffenden
Benutzer oder den betreffenden Schliissel. Das jeweils verkniipfte Gegeniiber wird automatisch
selektiert.

Klicken Sie nun im auf ,Loschen® im Teilbereich ,Schliissel-Benutzer Zuweisung®“.

Seite 21 folgt
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9. Seite Berechtigungen

Datei  Hilfe

Berechtigungen verwalten nach i Lesestationen i Benutzer
‘ Lesestationen

Anzeigefilter Abteilung v ] [ Alle anzeigen

Ahtgilung Teilbereich Lesestation Variante Beschreibung

1 SysDesign GmbH Entwicklung Station1 Pegel STATION 1
¥ SysDesign GmbH | Entwicklung m STATIOM 11
3 SysDesign GmbH Entwicklung Station 2 Pegel STATION 2

Benutzer 4 SysDesign GmbH Entwicklung Station 3 Relais STATION 3

5 SysDesign GmbH Entwicklung Station 4 Relais STATION 4

6 Girtnerei Blumenbest Rosen Peael Diaitaler Rosenadrtner

Benutzer mit zugewiesenem Schlissel

Berechtigungen Anzeigefilter A I [ Alle anzeigen

Name Vorname Abteil P I Farbe Schliissel Beschreibung Berechtigung Datum
1 Heidebrogk Tom sw 101 blau B-01 3: Level 3 18.02.2009

Rasch Joachim ET-Projektleitung 106 blau 3 Level 3 17.02.2009
Auslesen
4 Schulz Fabian Ausbildung 108 blau 3 Level 3 18.02.2009

5 Lange Thomas Buchhaltung 639 rot T. Langes key 3t Level 3 18.02.2009

A e | r hAaria Rurhhaltunn ROA i kA K I re lreve Aol enral 12 072 000

Einstellungen W { Bearbeiten ] [ Laschen

—® @

HelKner

Electronics

Dieses Menli besteht aus vier Bereichen. Im ersten Bereich (rot) kann der Bezugspunkt der Daten
gedndert werden. Der aktivierte Button sagt aus, welche Tabelle im oberen Bereich angezeigt wird -
im gezeigten Beispiel die Lesestationen. Dies ist deshalb notwendig, da im unteren Bereich (griin)
nur Eigenschaften angezeigt werden, welche im Bezug zu der im obenen Bereich (rot) gewihlt
wurden.

Durch eine Kombination vom blauen und griinen Bereich ist es moglich den vierten Bereich (gelb) zu
verwenden. Hier konnen Berechtigungen neu vergeben, bearbeitet oder geldscht werden.

Seite 22 folgt
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9.1 Neue Berechtigung anlegen

Benutzerinformationen

Mame Heidebroek
Worname Tom
Abteilung SW
Personalnummer 101

Farbe blau

Schiiissel Beschreibung | B-01

Informationen zur Lesestation
Bereich SysDesign GmbH
Teilbereich Entwicklung
Lesestation | Station 4
Variante Relzis

Beschreibung | STATION 4

Berechtigung

Berechtigungsstufe 1: Relais 1 - ]

J [ Abbrechen ]

Um einen neue Berechtigung auf einer Lesestation anzulegen gehen Sie folgendermaRen vor:

- wechseln Sie in das Menu ,Berechtigungen®

- wahlen Sie die Lesestation, auf der Sie eine Berechtigung vergeben moéchten

- wahlen Sie einen Benutzer, der keine Berechtigung besitzt

- klicken Sie im Bereich ,Berechtigungen” den Button ,Neu*

- wabhlen Sie eine der verfiigbaren Berechtigungsstufen und bestatigen Sie mit ,Ok"

9.2 Berechtigung bearbeiten
Um eine Berechtigung zu bearbeiten, gehen Sie folgendermalen vor:

- wechseln Sie in das Menu ,Berechtigungen®
- wahlen Sie die Lesestation, auf der Sie eine Berechtigung bearbeiten moéchten
- wahlen Sie den Benutzer, dessen Berechtigung Sie bearbeiten mdéchten

Seite 23 folgt
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- klicken Sie im Bereich ,Berechtigungen® den Button ,Bearbeiten”
- wahlen Sie eine der verfligbaren Berechtigungsstufen und bestdtigen Sie mit ,,0k*

9.3 Berechtigung loschen
Um eine Berechtigung auf einer Lesestation zu l6schen, gehen Sie folgendermaRen vor:

- wechseln Sie in das Menu ,Berechtigungen®.

- wabhlen Sie die Lesestation, auf der Sie eine Berechtigung I6schen mochten.
- wabhlen Sie den Benutzer, dessen Berechtigung Sie entfernen moéchten.

- klicken Sie auf ,L6schen“ und bestdtigen Sie die Sicherheitsabfrage.

10. Seite Auslesen

. KeyPilot Manager
Datei  Hilfe

Schlissel auslesen Speichern unter... Schliissel léschen ] [ Auswerteschlissel erzeugen

Schiissel-D Typ

@ eingeschrankt ) vollstandig Fortschrit |

Lesestationen Schldsselinhalt

L

Benutzer

I

Berechtigungen

?

Auslesen

Einstellungen

—® @

necniei
Electronics

Uber dieses Menii kénnen Sie:
- die Schllssel-ID auslesen
- den Schlussel-Typ auslesen
- den Speicherinhalt eines Einrichtschliissels auslesen
- die ausgelesenen Daten in einer Datei abspeichern

Seite 24 folgt
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10.1 Schliissel auslesen
Um einen Schliissel auszulesen gehen Sie folgendermaRen vor:

- wechseln Sie in das Menu ,Auslesen®.
- legen Sie den auszulesenden Schlissel auf den aktiven KeyPilot.
- klicken Sie auf ,Schliissel auslesen®.

Bitte beachten Sie, dass manche Berechtigungsschliissel keinen Speicher besitzt. Beim Auslesen
eines solchen Berechtigungsschlissels werden lhnen lediglich dessen ID und Typ angezeigt.

Bei einem Einrichtschliissel wird dariiber hinaus dessen Speicherinhalt in der Tabelle
»Schlisselinhalt” angezeigt, welchen Sie auch abspeichern kénnen.

10.1.1.1 Auslesen-Attribute

Schlussel-ID Typ

@ eingeschrankt vollstandig Fortschitt 0%

Schlisselinhalt

Es gibt zwei verschiedene Vorgehensweisen beim Auslesen von Schliisseldaten:

- eingeschrankt
Bei dieser Einstellung wird der Schliisselspeicher nur bis zu einer Endmarkierung ausgelesen.
Eventuell vorkommende Daten nach dieser Markierung werden nicht mehr ausgegeben.

Solche Daten kénnen beispielsweise vorkommen, wenn ein Einrichtschlissel fiir verschiedene
Stationen verwendet wurde und der aktuelle Datensatz kiirzer als der davor vorhandene war.

- vollstindig

Um den kompletten Speicher eines Einrichtschliissels auszuwerten, wadhlen Sie bitte diese Option.
Hierbei werden Endmarkierungen ignoriert und bis zum Ende des Speichers gelesen.

Seite 25 folgt
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11. Schliisseldaten in Datei speichern

e —
‘ KeyPilot Manager . L - | =@ = |
- e — ey -
I Schliissel auslesenk 1j Speichern unter... Schiiissel léschen ] [ Auswerteschlissel erzeugen ]
| —
Schiissel-ID 3700000004 Typ 32kB EEPR 1977
@ eingeschrankt ) vollstandig Fortschritt 100%
Lesestationen Schlisselinhalt
1 010101 0000258000000000 007D 010202 01 30 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 C3F7
2 FAFAFA 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000E4CA
r———————————————————————— N
‘ Speichern unter... “ u
@(-\J" . v Computer » System (C:) » MyKeys - &,H MyKeys durchsuchen }3|
Benutzer
Organisieren v Meuer Ordner 3= - @
m i Mame : Anderungsdatum Typ
4 Bibliotheken
‘ =] Bilder Es wurden keine Suchergebnisse gefunden.
@ Dokumente
Berechtigungen J’ Musik
E Videos =
- Lol Computer
a System ()
= Lokaler Datentra
P G Linux-Webserver
® Linux-Server-Hol
€l Netzwerk = ] m | D
Dateiname: E-05| m -
Dateityp: [INI Dateien (*.ini)
Einstellungen
B, | “ Ordner ausblenden [ Speichern ] l Abbrechen ]
Electronics

Um Schliisseldaten eines Einrichtschliissels in eine Datei zu speichern, gehen Sie folgendermaRen
vor:

- wechseln Sie in das Menl ,Auslesen”

- Legen Sie den Einrichtschliissel auf, den Sie auslesen mdéchten

- Klicken Sie auf ,Schlissel auslesen® (1)

- Klicken Sie auf ,Speichern unter” (2)

- Wahen Sie den gewiinschten Speicherort/Dateinamen und bestadtigen Sie dies
mit ,Speichern® (3)

11.1 Schliisseldaten léschen
Um den Speicherinhalt eines Einrichtschliissels zu |6schen, gehen Sie folgendermaRen vor:

- wechseln Sie in das Meni ,Auslesen”
- Legen Sie den Einrichtschliissel auf, dessen Speicher Sie I6schen mochten
- Klicken Sie auf ,Schliissel [6schen*

Seite 26 folgt
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11.2 Auswerteschliissel erzeugen

Ein Auswerteschliissel kann dazu verwendet werden, den Speicher einer Lesestation auf einen
Schliissel mit Speicher zu schreiben. Dazu wird ein Einrichtschliissel verwendet, welcher zunachst
komplett geléscht wird und dannach einen Befehl zum Auslesen der Lesestation zugewiesen
bekommt.

Nachdem Sie einen solchen Auswerteschliissel auf eine beliebige Lesestation aufgelegt haben, wird
deren Speicherinhalt auf den Auswerteschliissel geschrieben. Diesen kdnnen Sie dann wiederum
auslesen und wenn gewiinscht in einer Datei abspeichern (siehe Schliisseldaten I6schen).

Gehen Sie hieflir folgendermalRen vor:
- wechseln Sie in das Meni ,Auslesen”

- Legen Sie den Einrichtschliissel auf, den Sie als Auswerteschliissel verwenden moéchten
- Klicken Sie auf ,Auswerteschliissel erzeugen*

Seite 27 folgt
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12. Seite Einstellungen

Datei  Hilfe

Anwendungseinstellungen

Datenpfad C:JUsers/BSchaetzle/KeyPilotManager /Files
Sprache [Deutsd'l - ]

Einrichtstationseinstellungen

Lesestationen B ;
Kommunikationsschnittstelle (7) RS232 @ USB

Standardbezeichnungen fir die Berechtigungsstufen beim Anlegen einer L 1
HW Typ: Pegel HW Typ: Relais
Stufe Standardbezeichnung auswahlbar | Stufe Standardbezeichnung

1 Berechtigungsstufe 1

=

i Relaiskontakt geschlossen
Benutzer

=)

2 Berechtigungsstufe 2

m 3 Berechtigungsstufe 3

4 Berechtigungsstufe 4

S|

:n

=

Berechtigungsstufe 5
Berechtigungen

=)

& Berechtigungsstufe 6

R;’ 7 Berechtigungsstufe 7
=

Auslesen

=

Einstellungen

P

HeoKner

Electronics

Dieses Meni stellt die Grundeinstellungen dar. Es ist in drei Teile gegliedert.
- Anwendungseinstellungen

Im Datenpfad wird der Speicherpfad angegeben, in welchem die Benutzerdefinierten Daten abgelegt
werden, bzw. von wo diese Daten geladen werden.

Uber die Spracheinstellung kénnen Sie die Sprache wihlen, in der der KeyPilot-Manager laufen soll.

- Einrichtstationseinstellungen

Hier konnen Sie wiahlen, welchen KeyPilot Sie fiir die Konfiguration verwenden méchten.
Bei Verwendung eines RS232-KeyPilots ist die zusdtzliche Angabe der Schnittstellenadresse zu

beachten:
Einrichtstationseinstellungen

Kommunikationsschnittstelle @ RS232 () USE

COM-5chnittstelle 1| = Baudrate: 9600
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Standardbezeichnungen fiir die Berechtigungsstufen beim Anlegen einer

Lesestation

HW-Typ: Pegel

Stufe Standardbezeichnung

il

7

3

Berechtigungsstufe 1
Berechtigungsstufe 2
Berechtigungsstufe 3
Berechtigungsstufe 4
Berechtigungsstufe 5
Berechtigungsstufe 6

Berechtigungsstufe 7

EEEEEEEEEENE

wahlbar

HW-Typ: Relais

Stufe Standardbezeichnung

il Relziskontakt geschlossen

Hier kdnnen Sie die Standardbezeichnungen (rot) fiir Lesestationen festlegen. Diese Werte
werden beim Anlegen einer neuen Lesestation als Standardwerte verwendet.

Darlber hinaus ist es moglich das Attribut ,auswahlbar” fiir Pegel-Lesestationen zu setzen.
Genauere Informationen finden Sie unter dem Punkt ,,5.1.3. Pegel Lesestation®.
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